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Comment détecter les hackers sur
votre serveur web

B<GFi

Attrapez les hackers la main dans le sac avec une
surveillance en temps réel des journaux d'événements de
sécurité

Ce document parle des différentes méthodes utilisées par les hackers pour
attaquer des serveurs web IS, et comment vous pouvez utiliser la
surveillance de journaux sur votre serveur web et étre alerté des attaques
immédiatement.
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Introduction

Cet article explique de quelle fagon les administrateurs peuvent paramétrer leurs serveurs web
avec succes et en toute sécurité. En décrivant les outils utilisés par les pirates informatiques
pour s'introduire au sein de vos serveurs web IS, ce livre blanc présente en détails les étapes
nécessaires pour détecter les intrusions effectuées au sein de votre réseau. Il explique
également comment empécher de telles attaques de votre serveur web.
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Le piratage d’un serveur web est un jeu d’enfant

Les serveurs web Internet Information Services (IIS) sont trés populaires dans les entreprises.
Il'y a plus de 6 millions d'installations dans le monde. Malheureusement, cela signifie aussi
gu'ils constituent les cibles préférées des hackers. De ce fait, de nouveaux exploits émergents
régulierement qui mettent en danger I'intégrité et la stabilité de votre serveur web IIS.

Pour beaucoup d'administrateurs il est difficile de toujours avoir les derniers patches de
sécurisation pour IIS et ainsi étre protégé contre les nouveaux exploits qui facilitent I'accés aux
vulnérabilités du serveur web pour les utilisateurs malicieux. Prendre avantage d'un exploit
n'est pas difficile pour quiconque posséde les bons outils — méme un adolescent peut
facilement attaquer ou contréler votre serveur web, voir pénétrer votre réseau interne.

En dautres termes, il n'est pas difficile d'avoir accés aux informations prioritaires d’'une
entreprise. Pire encore, les hackers ne sont pas nécessairement des adolescents a la
recherche de grands frissons, comme on le pense: des employés mécontents et la
compétition, par exemple, ont leurs propres raisons de vouloir pénétrer dans les zones
confidentielles de votre réseau.

Quelques attaques sont reconnaissables sur le champ, et un petit nombre d’entre elles sont
considérées assez importantes pour en faire part aux journaux. La plupart ne sont pas faciles a
découvrir car beaucoup d'intrus préferent rester dans I'anonymat pour pouvoir utiliser le
serveur web IS gu’ils ont piraté comme une base pour d'autres attaques sur des serveurs bien
plus grands ou plus populaires. A part le fait de mettre en danger l'intégrité de votre site,
I'usage illicite de votre serveur peut vous rendre responsable des attaques lancées sur d’autres
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compagnies.

Outils des hackers

Il existe plusieurs outils qui facilitent le travail des hackers désireux de modifier un site web. De
tels outils sont faciles a utiliser et méme une personne inexpérimentée en matiére de piratage
peut perturber un serveur web en un rien de temps

L’exploit du protocole d’impression Internet (IPP)
&, Enfermet Prioking Protocol Explnd w15 - HEE

Lo Congule Targek Comnpuuter

ol L aretpadh severannl

Exploit IPP facilité

Un programme qui utilise cet exploit est Internet Printing Protocol Exploit v.0.15 (voir I'image ci-
dessus). Il se base sur le fameux code d’exploit dans un fichier programme dans le pilote C
appelé « jill.c », qui a été rendu public par un hacker utilisant I'ancien « dark spyrit ».

Cette application utilise une vulnérabilité du dépassement de mémoire tampon sur un serveur
web ISS. Tout ce que les hackers ont besoin de faire est de taper le nom du serveur web cible
(ou le nom d’'un ordinateur avec ISS installé sur le serveur) et de cliquer sur « Connecter ».

Lors de la connexion, I'application envoie la chaine actuelle qui dépasse le tampon, menant a
I'exécution des codes personnalisés (qui est aussi connu sous le nom de shell code) et
connectant le fichier cmd.exe au port spécifié du c6té du hacker (le défaut étant 31337).

Cela permet de contourner les configurations traditionnelles des pare-feux et autres mesures
sécuritaires du méme genre.

Ensuite, le hacker recoit une ligne de commandes et un accés au SYSTEME, a partir duquel
il/elle peut mener un certain nombre d’'activités qu’'un administrateur n’aurait jamais autorisées,
telles qu'avoir acces aux bases de données qui contiennent les détails de cartes de crédit et
autres données confidentielles.
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Les exploits UNICODE et CGl-Decode
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Exploit Unicode se servant d’Internet Explorer

Deux autres exploits préférés des hackers de sites web incluent les exploits UNICODE et CGI-
Decode. Ici, le hacker peut simplement utiliser le navigateur méme pour faire ce dont il a envie
sur la machine cible qui exécute des versions IS sans patch. On a juste besoin d'Internet
Explorer et d’'une « chaine magique » pour faire ce que I'on veut sous un compte anonyme
d'lIS. La capture d'écran ci-dessus montre un registre liste du disque C:\ du serveur IIS dans le
navigateur web méme. Cela est un exemple simple qui montre que le hacker peut avoir accés
au disque dur de votre serveur web.

A la base, cet accés est limité aux droits d'utilisateur du compte anonyme du ISS
(IUSR_nomordinateur). Une fois que le hacker obtient un accés anonyme, il peut facilement
charger un fichier ASP, qui lui permet d’avoir un plus grand accés aux privileges de SYSTEM.
Une telle action lui donne un acceés complet a I'ordinateur « envahi », ce qui signifie qu’il peut
faire ce qu'il veut.

Applications sur mesure

Certains groupes d'intrusions de sites Internet préferent créer leurs propres applications pour
automatiser le procédé de modification d'un site.

Wty

IIS Storm par MOsad

WWW.GFSFRANCE.COM



B<GF;

Comment détecter les hackers sur votre serveur web ¢ 5

Un de ces groupes est MOsad, une unité de hackers Israéliens qui ont développé et lancé un
utilitaire de piratage sous le nom de IIS Storm v.2. Voici un morceau extrait du manuel de IS
Storm : « IS Storm est un utilitaire créé pour la Modification a Distance de Site Web (Remote
Web Site Defacement) qui s’exécute sur IIS (Internet Information Server [NT platform]) et qui
est aussi vulnérable a I'Exploit Unicode. »

De tels utilitaires donnent aux hackers débutants et confirmés de grandes possibilités de
piratage. IIS Storm permet aussi aux utilisateurs de cacher leur adresse IP grace a des proxies
anonymes, et de facilement remplacer les fichiers du site web cible avec leurs propres pages
HTML.

PoizonBOx, un autre groupe bien connu qui s'est autoproclamé « cyber-terroristes » et
« guerriers du Net », a créé iisautoexp.pl, un utilitaire automatisé qui s’occupe de toutes les
tdches nécessaires pour obtenir I'accés et performer des opérations de modifications.

De facon a modifier le site web, tout ce que les utilisateurs malicieux doivent faire est de
donner le nom du site au script et de le lancer. Si le site est sensible aux attaques (c’est-a-dire,
s'il ne possede pas les patches appropriés), la page de garde (index.htm, default.asp ou
variations) devient « PoizonBOx Ownz YA ». De cette facon, les hackers créent un lot de
fichiers avec les noms de leur sites web ciblés, produisant des modifications en masse des
serveurs web 1IS. Ce script peut étre adapté et exécuté sur des machines Windows et UNIX.

Savoir que votre serveur web a été attaqué est simple si votre page web est modifiée.
Cependant, plusieurs hackers préféerent les attaques furtives et installent un cheval de Troie qui
siphonnera les données ou qui s’adonnera a d’'autres activités malicieuses. lIs font attention de
ne pas laisser de traces de leurs intrusions.

Détection d’intrusions en surveillant les fichiers systémes
clés

Comment peut-on se protéger contre ce flot éventuel d'attaques ? Presque tous les outils
d’exploits de serveurs IIS utilisent un ou plusieurs fichiers systéme. En contrblant I'activité de

ces fichiers en temps réel, un administrateur peut attraper un hacker la main dans le sac. Les
fichiers systéme ci-dessous sont souvent utilisés par les outils des hackers :

1. cmd.exe: la ligne de commande d'émulation de programme dans Windows ; de |a, les
utilisateurs peuvent administrer le serveur.

2. ftp.exe: la ligne de commande client FTP disponible sur toutes les plateformes Windows ;
les hackers I'utilisent pour obtenir les fichiers dont ils ont besoin sur la machine serveur a
partir d'un serveur FTP distant.

3. net.exe: ce programme vous permet d’administrer la machine ; sous le compte systeme,
les hackers peuvent utiliser cet outil pour créer des groupes et des utilisateurs backdoor,
lancer et arréter des services, accéder a d’autres machines sur le réseau, et bien plus.
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4. ping.exe: ce programme envoie simplement un paquet écho ICMP aux hétes distants ; les
hackers peuvent utiliser votre serveur ainsi que d’autres serveurs vulnérable pour lancer
ping contre un hote cible, d’ou la création d’'un DDoS (Distributed Denial of Service attack)
sur la cible.

5. tftp.exe: un client TFTP qui est aussi disponible sur toutes les machines Microsoft
Windows ; certains hackers préferent utiliser ce tftp.exe pour récupérer les fichiers dont ils
ont besoin pour s’introduire sur le serveur IIS.

Lorsqu’un pirate lance cmd.exe en utilisant I'exploit UNICODE, il est en fait lancé par le compte
invité Internet (Internet Guest Account) (IUSR_nomdelamachine). Puisque cet utilisateur n'a
aucune exécution dans ce fichier, une surveillance de journaux d’événements de réseau telle
gue GFI LANguard S.E.L.M. peut journaliser tous les événements pour lesquels ce compte
lance cmd.exe. De cette fagon, GFI LANguard S.E.L.M. informe immédiatement
'administrateur de l'intrusion.

Les attaques du dépassement de mémoire tampon obtiennent le compte systéeme a la place.
Cela signifie qu'a partir de la I'utilisateur malicieux qui a déja pénétré la machine peut prendre
I'identité de n'importe quel autre utilisateur et faire tout ce dont le systeme d’exploitation est
capable. Cependant, si GFI LANguard S.E.L.M. est paramétré pour surveiller cmd.exe et
répertorier chaque accés du compte systeme a ce fichier, 'administrateur de réseau sera en
mesure de détecter de telles activités — car pour prendre l'identité d’'un autre utilisateur, les
utilitaires doivent utiliser la ligne de commande méme.

Comment détecter les hackers sur votre serveur

Aprés examen des activités des intrus, les administrateurs peuvent configurer leurs serveurs et
GFI LANguard S.E.L.M. de fagon a ce gqu'ils interceptent les hackers la main dans le sac.

Etape 1 : Configuration de votre serveur web a I’audit d’objets

Pour surveiller les fichiers souvent utilisés, I'audit d’objet doit étre activé dans les serveurs web
Windows.
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@ Password Policy
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-2 Software Restriction Policies
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@Audit logon events
i adit b ac
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@Audit privilege use
Audit process tracking
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@Audit account logon events
@.ﬂ.udit account managenment
@Audit directory service access

Success, Failure
Success, Failure
Success, Failure
Success, Failure

ailure
Success, Failure
Success, Failure
Mo audiking
Success, Failure

Audit Policy —acceés a objet

Si le serveur web est autonome, pour activer l'audit d’'objets vous devez :aller sur Outils
d’administration — Stratégie de sécurité locale ;

2. sélectionner Stratégies Locales et Stratégies d’audit ;

3. cliquer double sur Auditer 'accés aux objets et Opération réussie et Echec.

Si le serveur web fait partie du domaine, vous devez activer l'audit d’objets comme une
Stratégie de Domaine (a la place de Stratégies Locales). Cela se fait de la méme facon, sous

Outils d’administration — Stratégie de Sécurité de Domaine.

Ensuite, précisez les fichiers que vous voulez auditer. Dans le cas présent nous voulons

auditer : cmd.exe, ftp.exe, net.exe, ping.exe et tftp.exe.

WWW.GFSFRANCE.COM



Comment détecter les hackers sur votre serveur web e 8

Advanced security settings for lanselm-wp-ch_016.jpg

Pemmiszions  Auditing | Dwnerl Effective Permizsions

To views more information about S pecial auditing entries, select an auditing entry, and then click Edit.

Auditing entries:

Tupe | tame | Access | Inherited From |

Edit... Eemoye

v Inherit from parent the auditing entries that apply to child objects. Include these with entries explicitly
defined here.

] Cancel e i

Onglet d’audit

Pour permettre a l'option « Auditer I'accés aux objets » d’enregistrer toutes les fois que le
compte SYSTEME et le compte invité Internet lancent cmd.exe :

Cliquez droit sur cmd.exe et sélectionnez 'Propriétés’.
Sélectionnez I'onglet de sécurité et cliquez sur Avanceé.
Sélectionnez I'onglet Auditer et cliquez sur Ajouter.

A w0 bd PR

Vous pouvez maintenant saisir les utilisateurs a surveiller lorsqu’ils tentent d’accéder a
Objet (cmd.exe) : sélectionnez le compte SYSTEME.

5. Pour un audit complet de cmd.exe / compte SYSTEME, choisissez toutes les options
Réussite et Echec.

Cliquez sur OK, Ajouter et faites la méme chose pour le compte IUSR.
Ce procédé doit étre suivi aussi pour ftp.exe, net.exe, ping.exe, et tftp.exe.

N

L'acces a ces fichiers par le compte Systeme ou IUSR sera désormais répertorié dans le
journal d'événements de sécurité.
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Configuration de I'audit

Etape 2 : Configuration de GFl LANguard S.E.L.M. pour la surveillance de

ces événements et alerter les administrateurs

Maintenant que vous avez configuré l'audit d'accés fichiers, vous devez configurer GFI
LANguard S.E.L.M. pour qu'il détecte les évenements de sécurité suivants :
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o EEXER 2B ¢ %

(] Console Rook
=B LAnguard 5.E.LM. 5.0 Carfiguration

Rule

| Descripkion | F

@ Computers ta monitor
=] Jﬂ Event Processing Rules
-l security event log
- Jﬂ Account Management
Il Auditing
-l LogeryLogaff
Il object Access
= Jﬂ Program/Process tracking
Il operating System
- Jﬂ Domain Management
Jﬂ Computer Managerment
- | NOISE Reduction
Jﬂ General Categarization Rules
= JU General Categarization Rules
Jﬂ General Categarization Rules
= JU General Categarization Rules

- NT4 Warkstations

- MT4 Servers

- NT4 Domain Controllers
- Winzk/%P Professionals

ESuccsssfu\ access bo audited object by user
EFai\sd access bo object (filefregistry keyfprin...
Eoblect ifilefreqistry key/printerfdevice) open...
Eob]ect Deletion Failure {due to restricked per...
§0biect Deletion success
§ cmd. ex

Motify when successful access to audite. ..
Motify when a Failed access ko object (fil...
Motify when an abject (Filefregistry kewf...
Motify when an object deletion Failure {d...
Motify when an object deletion success a...
Alert when cm In o erl

Jﬂ General Categarization Rules
= JU General Categarization Rules
3] JU Application event log
< _|J| DNS Server evert log

Jﬂ Directory Services event log
JJ Filz Replication Service event lag

Ll System event lng
JJ GFI System Integrity Monitor event log
1] alerting Options
- Database Maintenance Options
=] % General

- WiINZkWIn2003 Servers
- WinzZk/Win2003 Domain Controllers

T | I |

Console de configuration de GFI LANguard S.E.L.M.

Dans le panneau de configuration de GFI LANguard S.E.L.M., assurez-vous que le serveur

1.
web soit listé dans le noeud des ordinateurs a surveiller.

2. Allez sur le nceud Régles de traitement d’évenements > Journal d’événement de Sécurité >
Accéder Objet. Sélectionnez le nceud, cliquez droit et choisissez Nouveau > Regle de
traitement.

3. Cliguez sur Ajouter, et ajoutez les évenements 560 et 562. lls identifieront les intrusions.
Evenement 560 : Object Open — signifie que I'objet a été atteint (par ex. cms.exe fut lancé),
et Evénement 562 : Handle Closed — signifie que l'objet n'est plus en service (par ex.
cmd.exe a été interrompu)

4. Par défaut, la régle sera appliquée a tous les ordinateurs surveillés par GFI LANguard
SELM. Pour spécifier uniquement le nom du serveur web, allez sur l'onglet général et
saisissez le nom de I'ordinateur serveur. Ajouter aussi une description claire.

5. Cliquez sur OK pour créer une régle.
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Mew Security event log Processing Rule (1) Properties EH |

Event{z] I Generall Computer Fh:nlel f-\ctionsl Rule Summar_l,ll

Specify the event(z] which can tigger this processing rule. For e.g. you can
have a zingle cugtom rule which can tngger on any logon event [523 - H40).

Faor each event D below you can specify even more restrictive conditions
which the content of an event needs ta meet in arder faor it ta igger the
rule. You can specify futher event restrictions for any of the event 1D[z] by
Lzing the "Edit..." buttan.

EventID | Event restric... | Description | Op. |
660 Mo Object Open OR Edi
¥ 562 Ne Handle Closed [ |

Hemnwe

(1] 4 Cancel Apply

Création d’'une nouvelle régle d’acceés objet

GFI LANguard S.E.L.M. surveillera ces événements sur votre serveur web, et si cmd.exe est
lancé, il vous en avertira immédiatement.

Etape 3 : Evaluation de vos nouvelles ID

Une fois les configurations ci-dessus effectuées, vous pouvez les tester. Pour cela il faut créer
un nouveau script ASP. Si vous avez correctement paramétré vos stratégies d’audit et activé
I'acces objet sur les fichiers indiqués, ce script créera et déclenchera une régle d’audit d’objet.
GIF LANguard S.E.L.M. récupérera ensuite I'éveénement généré a partir du journal
d'événements, et — puisqu’une régle identique existe — il enverra une alerte par email a
I'administrateur pour I'avertir que cmd.exe a été activé.

Le script ci-dessous lance cmd.exe et crée une liste registre du C:\ en arriere plan. Vous
pouvez placer ce fichier sur votre serveur IS et essayer d’y avoir accés via le navigateur web.

<%@ Language=VBScript %>
<%’
' SELM _test.asp : Utilisé pour I'évaluation de Languard S.E.L.M.
Par : Sandro Gauci <Sandro@gfi.com>

' Co : GFI Software
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Dim oScript

On Error Resume Next

Set oScript = Server.CreateObject("WSCRIPT.SHELL")
Appelez oScript.Run ("cmd.exe /c dir C:\", 0, True)

%>

<HTML>

<BODY>

GFI LANguard S.E.L.M. doit vous avoir envoyé une alerte
</BODY>

</HTML>

Ce script peut étre téléchargé depuis : ftp.gfi.com/testselm.zip.

A propos de GFl LANguard Security Event Log Monitor
(S.E.L.M.)

GFI LANguard Security Event Log Monitor (S.E.L.M) effectue une détection d’intrusion basée
sur les journaux d'événements et le management de I'ensemble du réseau des journaux
d'événements. GFI LANguard S.E.L.M. archive et analyse les journaux d’événements de toutes
les machines réseau et vous alerte en temps réel des problémes de sécurité, attaques et
autres événements cruciaux. L'analyse intelligente de GFI LANguard S.E.L.M. signifie que I'on
a pas besoin d'étre un expert des événements pour étre capable de : surveiller les utilisateurs
tentant d’accéder aux fichiers et partages confidentiels et sécurisés, surveiller les serveurs
cruciaux et créer des alertes pour des événements spécifiques et certaines conditions
survenant sur votre réseau, créer un back-up et éliminer les journaux d'événements
automatiqguement sur des machines a distance, détecter des attaques grace a des comptes
d'utilisateurs locaux, et bien plus! Pour de plus amples informations sur GFI LANguard
S.E.L.M. et pour télécharger votre essai gratuit, veuillez visiter
http://www.qgfsfrance.com/fr/lanselm/.
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A propos de GFl Software

GFI Software est I'un des leaders dans le domaine de la sécurité de réseau, de la sécurité du
contenu et des logiciels de messagerie. Ses produits-clés comprennent le connecteur fax GFlI
FAXmaker for Exchange et serveur fax sur réseau ; GFl MailSecurity, vérification du contenu /
d’'exploits et antivirus ; GFI MailEssentials, progiciel anti-spam basé sur le serveur ; GFlI
LANguard Network Security Scanner (N.S.S.) qui vérifie la sécurité du réseau et permet aux
administrateurs d'installer a distance les patchs et services packs ; GFI Network Server
Monitor, qui envoie automatiquement des alertes et corrige les probléemes du réseau et des
serveurs ; et GFI LANguard Security Event Log Monitor (S.E.L.M.) qui effectue une détection
d’intrusion et une gestion de journaux d'événement sur I'ensemble du réseau ; et GFI
LANguard Portable Storage Control qui permet de surveiller les média amovibles sur
'ensemble du réseau. Les clients de GFl Software comprennent Microsoft, Telstra, Time
Warner Cable, Shell Oil Lubricants, NASA, DHL, Caterpillar, BMW, US IRS et USAF. GFI
Software est installé aux Etats-Unis, au Royaume-Uni, en Allemagne, a Chypre, en Roumanie,
en Australie et a Malte et opére par le biais d’'un réseau mondial de distribution. GFI Software
est un partenaire certifié Microsoft Gold et a remporté le titre de progiciel de I'année « Microsoft
Fusion (GEM) Packaged Application Partner of the Year ». Pour plus d'information a propos de
GFl, visitez http://www.gfsfrance.com.
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